embe engineering the embedded world
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Herzlich Willkommen!

IT & OT Vernetzung
Problematik

.
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embeX

Your embedded experts

José Leonett

Dipl. Wirtschaft Ing.
Dipl. Ing. Techn. Informatik

Leiter Geschaftsbereich
Prozess Automation

Marketing & Vertrieb Erfahrung
embeX GmbH Industrial & Process
Automation
* Festo

« Schneider Electric

* Yokogawa
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Your embedded experts ‘

Unternehmen Unabhangiger und technisch fihrender
Entwicklungsdienstleister mit dem

Schwerpunkt Elektronik

Grindung 2001 als GmbH

Standorte Freiburg, Unna

Gesellschafter Jirgen Wiegand (100%)

Starken Uber 150 hochqualifizierte Entwickler

Branchenspezifisches Fachwissen

Umfangreiche Safety-Erfahrung
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embe Normkonforme Entwicklung
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embeX Wie bitte?

Mit loT
l|asst sich
sogar
Luft
verkaufen



https://digital.internetworld.de/private_cloud/

embe

Your embedded experts

Business Modell

Kaeser bietet

Druckluft als Service
ahn.

Die Kompressoren
bleiben im Besitz
von Kaeser.

.
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embe IT « OT Vernetzung - Problematik
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* Veranderung = Digital
 Definition
* Problematik

 Chancen

« Empfehlungen

*
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embex Digital disruption changed industries forever

Your embedded experts

The world’s largest taxi company owns no taxis Uber
The world’s largest accommodation provider owns no real estate Airbnb

The largest communications companies own no g
Telecommunication infrastructure

The world’s most valuable retailer has no inventory Alibaba
The most popular media platform creates no content Facebook
The world’s largest moVie house owns no cinemas Netflix

The largest software vendors don't write the apps Apple, Google...

The largest company dominating the mobile phone business

Google
don’t develop mobile phones 2

The largest books vendor didn't start as a bookshop Amazon

.
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embe Industrial IoT
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embeX
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Definition

.
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embe Definition - IT & OT

Your embedded experts

IT

Information
Technology

Operational
Technology
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embe Definition - OT
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Information Technology IT

e the systems that run the
enterprise - CIS/Billing, AMI/MDM,
GIS, Asset Management, Workflow nformation Operational
Management, etc. Technology Technology

e the data and function interfaces
between equipment and humans
in business processes

e owned by the business but often
supported by others

e may or may not be mission critical

.
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embe Definition - OT

Your embedded experts

OT Operational Technology

e a broad category of components -

breakers, reclosers, sensors,
Information Operational controllers, inverters, load tap
Technology Technology changers, relays, storage systems,
etc.

e the data and function interfaces
between pieces of equipment

e (often) the control room
applications — e.g. SCADA

e mission critical — requires 24/7
availability

.
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embe Definition - OT
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Information Operational
Technology Technology

Not only are IT and OT becoming more interconnected than ever before,

but both technologies are also increasingly connected to the
Internet.

All this has brought IT and OT closer together than ever. They share many needs,
problems and experiences which allows for new efficiencies, synergies and
learning to flourish.

.
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embeX
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Problematik

.
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embe

Your embedded experts

Problematik

#5 Komplexitat nimmt zu

Es geht um System-Losungen und Integration in
das Dig. Eco-System, nicht um einzelne Produkte

.
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embe Problematik - Green & Brown field
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#4 Green & Brown field

Green Field
« Erfordert hohe Investitionen und Erfahrung
« Risiko: fast alles ist neu bzw. noch unbekannt

« Sollte nicht als Test benutzt werden

Brown Field
« Bestehende, zum Teil veraltete Infrastruktur

« Wo anfangen?

« Integration eines neuen Sicherheits-Konzeptes

.
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embe

Your embedded experts

Problematik — Organisation & Menschen

#3 Organisation und Know-How

* Qualifizierte Mitarbeiter sind schon heute Mangelware.
Der Kampf auf dem Arbeitsmarkt hat schon Iangst
begonnen.

« Gute und erfahrene Berater sind selten.

« Nicht genigend gute Eng. Dienstleistungsunternehmen;
Erfahrung ist kaum vorhanden.

Die aktuelle Bain-Studie 2018: "Europeans Extend Their Lead in the
Industrial Internet of Things,, zeigt, dass

Industrial-l1o0T-
viele US-Firmen heute noch mit Kinderkrankheiten Loésungen setzen
kdmpfen, welche die Européer bereits weitgehend hinter sich sich aus rund 30

| haben Kompetenzen
JE1assen Naben. zusammen.

Dazu geh6éren mangeilnde technische Expertise sowie
Probleme bei der Integration unterschiedlicher Systeme.
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embe Problematik - Security

Your embedded experts """lllli

#2d Cyber Security

Die grofBte Hiurde fiir die Einfilhrung von Industrie 4.0 ist die
Sicherheit der Anhwendungen. Gut die Halfte der Europaer sehen darin
das zentrale Problem, bei den US-Amerikanern ist es knapp ein Drittel.

Quelle: Bain-Studie 2018 "Europeans Extend
Their Lead in the Industrial Internet of Things"

Alles nur Panikmache?

BSI -Die Lage der IT Sicherheit in Deutschland 2018

»... ES ist davon auszugehen, dass Angriffe uiber den Produktionsvorgang
zunehmen werden.

Mit fortschreitender EinfiUhrung von Industrie 4.0 bieten sich fiir Angreifer
zudem neue Ansatzpunkte fiir kriminelle Aktivitaten..."

.
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embe
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Problematik - Security

Percentage of CEOs citing these elements as a significant barrier to loT adoption

Europe’s biggest barriers US’'s biggest barriers

S 9% 0T mtgreton | 27%
I, 30° I, 33
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igaireguatory I 23 Technica . 23
i [ oxpartise I

Security

Unclear return
on investment

Data portability ] 2125 Tositsiion il I 16 )5

Europe
us I

Motes: Top 3 bamiers for each respondent; respondents were composed of US and EU manufacturing and production site customers; OT stands for operational
technalogy
Source: Bain 10T customer survey 2018 (N=627, n=161)
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Problematik - Security

. ~*Attack Surface

\ oT
B Attack Surface

S
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embeX

Your embedded experts

Lukas Fey
IT Security Consultant
L.Fey@embeX.de

embeX GmbH

.
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embe
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Siemens Simatic S7-300 Suchergebnisse

'. SHODAN Q Explore Developer Pricing Enterprise Access Contact Us

¥% Exploits

TOTAL RESULTS 217.112.105.182

564 Digital Telecommunication Services S.r.l. Copyright: Original Siemens Equipment

PLC name IMATIC 300(1)
I ) taly, Acquapendente € hame: 3 300(1)
TOP COUNTRIES Detalts

[ ics J

Module type: CPU 313C-2 DP

8.2
m H
5 Module name: CPU 313C-2 OP
' 4 Serial number of module: S C-BOUS65282@1
Plant identification:

Germany 122

Italy 79

= i 83.12.165.82

e - o : Original Siemens Equipment
range Polska

Fraco 2t “ SIMATIC 300(1)

Russian Federation 28 wm Poland, Modiniczka e: IM1S1-8F PN/DP CPU
Details 29): Boot Loader A

TOD CEBANC

OP SERVICES S7 151-8FB@1-0AB2 v.0.4

Siemens S7 556 irmware 3.2.8

SNMP 6 Module name: IM151-8F PN/DP CPU

8010 1 Serial number of module: S C-DNW951052013

Plant identification:
Modbus 1

TOP ORGANIZATIONS

Deutsche Telekom AG 63 213.209.221.190

Telefonica de Espana Static IP 19 Acantho S.p.a

Copyright: Original Siemens Equipment
Orange 18 11 taly, Medolia PLC name: Stazione SIMATIC 300
Deutsche Telekom Business 9 Details t cP
Telecom Italia Business 8 © A%
9.0
TOP PRODUCTS Basic Firmware: v.3.3.10
Module name: CPU 315-2 DP
Conpot K3l Serial number of module: S C-E3WE16182014
Plant identification:

asic Hardw...

w

.
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embe Siemens Simatic S7-300 - Italy
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’ricing Enterprise Access

B Mapoox © OpenStreetss [mpro)

@ I LR ras ! 60.cust vodafonedsl.it 22 Ports
industrial Control System

.\V'"VNC - o A EE

B ELOOF 37,85 77 60:590(

i} { ==
[ R G s = Services
i ‘ 102 Copyright: Original Siemens Equipment
— 88 % BT PLC nane: SIMATIC 30e-Station
g <7 Module type: CPU 313C-2 DP

unknown (129): Boct Loader A
400,0 v Module: 6ES7 313-6CF3-@480 v.0.2
Basic Firmware: v.2.6.11

todule name: CPU 313C-2 DP(1)

3406 wi Serial number of module: S C-BEUSimmiin
_ ’4 k P;ant Laeﬂt‘fxcat:cn: s
BBSIC HANGWAre: SES7 313 -mumin & e’ v.0.2
199,0 kwh
stratun: 5
' leap: @

9 precision: -17
roctdelay: ©.8753326416016
B rootdisp: @.0287324727e31

refid: 1521978667
reftime: 2742478891.4
poll: 4

+65,0 cm

18,2 A

-12,2 Kw

NTP
protocolversion: 4

grafico
veloclta potenza

livello
grafico

setpoint | SMS | Gate 2
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embe Cyber-Security Alles nur Panikmache?

Your embedded experts

IT & IT-/Cybersecurity bringt kein Geld
Richtig! Es wird eingespart!

= Mondelez [Oreo, Milka, Philadelphia]
kompletter Produktionsstillstand

= Reederei Maersk
Verlust ca. 300 Mio USD, 50.000 neue Computer

= Peugeot

FlieBbandstillstand Uber eine Woche. Komplette Neuinstallation
aller Computer

= Deutsche Bahn
Auskunftstafeln fur Zuge tagelang nicht funktionsfahig

.
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embe Cyber-Security wichtig
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KRITIS

= Die Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem
BSI-Gesetz

= Muss bereits vor bei der Entwicklung

gesondert beachtet werden.

= Sicherheitsanforderungen werden
an Zulieferer und Dienstleiter

weitergegeben

= Zwingende Meldepflicht bei Vorfallen

*
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KRITIS

Das Bundesamt flir Sicherheit in
der Informationstechnik definiert
9 Sektoren, in denen kritische
Infrastruktur (KRITIS) reguliert
werden muss.

Staat und
Verwaltung

Finanz- und
Versicherungswesen

Transport
und
Verkehr

Mitgliederversammlung 27



embe Problematik
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#1 andere nutzen die Chancen

the cost of not getting on board with
online commerce.

Steve Jobs told Wired magazine in 1996:

"People are going to stop going to a lot of stores.
And they're going to buy stuff over the web.

Large cOmpanies not paying attention
to change WIll get hurt-

.
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embeX
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Chancen

.
Dipl.-Ing. Jose Leonett | 30. September 2019 %AEM Mitgliederversammlung

29



embe Chancen - Nutzen
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Die schlechte Nachricht
« Alles wird anders und komplexer.

« Die Umsetzung erfordert viel Know-How und Investitionen.

Die gute Nachricht
« Das gilt auch fur Ihre Marktbegleiter

« Als traditionelles Land der Maschinenbauer :
. . . Heutige
und Ingenieure sind die Chancen T
fur deutsche Unternehmen naturgemaf hoch

* Auch kleinen Unternehmen haben gute Chancen

Der Schnelle frisst
den Langsamen

.
Dipl.-Ing. Jose Leonett | 30. September 2019 @’FAEM Mitgliederversammlung

30



embe MarktgréBe - 2022

Your embedded experts

Maschinen- &
Anlagenbau:
18,9 % pro Jahr.

in Mrd. Euro /-—>16,8

+18,6 %

weltweiten
Umsatz in 2020

lloT-Umsatze

in DE 12,3

500 Mrd.US$
10,4
8,6 mit intelligenten
Systemen,
vernetzten Geraten
und den flr die
Analyse
notwendigen

Plattformen.

7.2

2017 2018 2019 2020 2021 2022

Quelle Markt Studie 2018 von eco und ADL

*
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Chancen auch fur Start-ups und kleine
embeX P

Unternehmen
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=I Manufacturers are among top R&D spenders
W Corporate R&D spend in latest fiscal year, as of April 2018

pmzon
phaber
Intel $13.1B
Microsof
sovle
Johnson & Johnson
Merck
Fos
Facebook
Phzer
General Motors
Orace
cieo
Celgene
Qulcom

1BM $5.4B
&: CBINSIGHTS

Source Factset

Die Customer Experience ist oft flr etablierte und groBe
Firmen eine Herausforderung.

Heutige
Herausforderungen

Start-ups agieren schneller und liefern oft eine tolle
Customer Experience, wahrend etablierte Player oft die

Kannibalisierung des Bestandsgeschafts durch solche Der Schnelle frisst
MaBnahmen flrchten. genllanE_cuicn

*
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embe Chancen - Neue Business Modelle
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Kompressoren = Druckluft als Service
Die Gerate selbst bleiben im Besitz von Kaeser.

Zusatzlicher Nutzen

Produkte: nahtlose Vernetzung und Uberwachung.
Das Unternehmen konnte ungeplante Ausfalle um
60 Prozent reduzieren und den Energieverbrauch
far die Druckluft um mehr als ein Viertel senken.

Motor + Motion Control ® Handhabung als Service

§€o.1o ﬁ€o.1o

, @ 100.000x€0.10

— = €10.000

https://www.youtube.com/watch?v=uBZmJOHIN8E&feature=youtu.be&t=4m55s

*
Dipl.-Ing. Jose Leonett | 30. September 2019 %A:M Mitgliederversammiung 33


https://digital.internetworld.de/private_cloud/
https://www.youtube.com/watch?v=uBZmJOHIN8E&feature=youtu.be&t=4m55s

embeX

Your embedded experts

Empfehlung

.
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embex Empfehlung - Sinnvolle

Allianzen bzw. Kooperationen

Your embedded experts

Bei Industrial-IoT handelt es sich um ein Okosystem-
Geschaftsmodell.

« Kein uns bekanntes Unternehmen ist in der
Lage, die gesamte Wertschdpfungskette alleine
abzudecken.

« Industrial-IoT-Losungen setzen sich aus rund 30
Kompetenzen zusammen.

« Industrielibergreifende Kooperationen sind
daher eine Grundvoraussetzung, um flr Kunden
relevante Services anbieten zu kénnen.

« Es bedarf einer neuen Orientierung der
Unternehmen, die vor allem flr Kooperationen
entlang der Wertschopfungskette offen sein muissen.

.
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embe Empfehlung - Sicherheit SR
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Empfehlungen von ENISA zur loT Sicherheit

IoT-Sicherheit ist mehr als die Sicherheit der vernetzten Dinge, die ganze
Infrastruktur muss abgesichert werden

Policies

e Security by Design

e Privacy by Design
e Asset Management
e Risk and Threat

Management

ENISA: European Network and Information Security Agency

Organisational Practices

e Endpoints Lifecycle

e Security Architecture

e Incident Handling

e Vulnerabilities Management
e Training and Awareness

e Third Party Management

.

*
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embex Empfehlung Cyber-Security §E§
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Security by Design

Risiko-Analysen

Security-Konzepte

Secure Coding

Statische Code Analyse
Fuzzing Tests zur Robustness
Penetration Tests

Product Life Cycle Support

.. USw,
Lassen Sie sich von echten Experten beraten

Nutzen Sie das Know-How von erfahrenen ,,Umsetzern"

*
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embex Chancen erkennen
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« Die Zukunft wird so aussehen, wie wir sie
gestalten

« Schwierigkeiten scheinen nur da zu sein, um
uberwunden zu werden

Packen wir es an, bevor
es andere tun! poEm

Herausforderungen

Der Schnelle frisst

den Langsamen

*
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embe engineering the embedded worid
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Vielen Dank fur Ihre Aufmerksamkeit!

embeX GmbH

Lukas Fey Jose Leonett Heinrich-von-Stephan-StraBe 23
Dipl. Ing D-79100 Freiburg
IT Security Consultant Ilser:(i)tze(resie:lcj:gé:;tzggrr]eich Fon: 449 761 479799 - 0
Marketing & Vertrieb Fax: +49 761 479799 - 99
+49 761 479799-301 +49 761 479799-707 www.embex.de
|.fey@embeX.de J.Leonett@embeX.de info@embex.de

*
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